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Vorbemerkung
Der Inhalt dieser Expertenempfehlung ist entstan‐
den unter Beachtung der Vorgaben und Empfeh‐
lungen der Expertenempfehlung VDI-EE 1100.
Alle Rechte, insbesondere die des Nachdrucks, der
Fotokopie, der elektronischen Verwendung und der
Übersetzung, jeweils auszugsweise oder vollstän‐
dig, sind vorbehalten.
Die Nutzung dieser Expertenempfehlung ist unter
Wahrung des Urheberrechts und unter Beachtung
der Lizenzbedingungen (www.vdi.de/richtlinien),
die in den VDI-Merkblättern geregelt sind, mög‐
lich.
Allen, die ehrenamtlich an der Erarbeitung dieser
Expertenempfehlung mitgewirkt haben, sei ge‐
dankt.
Eine Liste der aktuell verfügbaren und in Bearbei‐
tung befindlichen Blätter dieser Richtlinienreihe
sowie gegebenenfalls zusätzliche Informationen
sind im Internet abrufbar unter www.vdi.de/3516.

Einleitung
Die oberste Anforderung an die Qualität von phar‐
mazeutischen Produkten ist die Sicherstellung der
Patientensicherheit. Hierzu formulieren Behörden
Regularien und Gesetze, die Prozesse zur Einhal‐
tung der Anforderungen an die Qualität der Pro‐
dukte und stetige Verbesserung der Sicherheit ein‐
fordern. Bei konventionellen computergestützten
Systemen haben sich hierzu Vorgehensweisen wie
das Qualitätsrisikomanagement sowie die Validie‐
rung von Systemen und Prozessen etabliert, um ein
hohes Maß an Sicherheit zu erreichen. Da diese
Prozesse bisher den Einsatz von Modellen nicht
explizit berücksichtigen, ist eine Interpretation und
Weiterführung dieser Prozesse für computerge‐
stützte Systeme mit Komponenten des maschinel‐
len Lernens erforderlich.
Der Übergang von klassischen Algorithmen, die
auf expliziter Programmierung von Regeln und
Steuerungen beruhen, zu Modellen, die sich durch
das Training auf Basis von historischen Daten aus‐
zeichnen, stellt die Industrie vor dem Hintergrund
der Vertrauenswürdigkeit und Zuverlässigkeit die‐
ser computergestützten Systeme vor Herausforde‐
rungen. Hier ist insbesondere die Eigenschaft he‐
rauszustellen, dass Modelle statistischen Unsicher‐
heiten unterliegen.
Diesen Herausforderungen stehen viele Vorteile
gegenüber, die mit Modellen erzielt werden kön‐
nen: Beispielsweise lassen sich bereits in Anwen‐
dungsfällen effizientere Prozesse, die Erhöhung
der Produktionsmenge bei gleichem Ressourcen‐

einsatz sowie die Steigerung der Prozesssicherheit,
Produktqualität und Patientensicherheit darstellen.
Gerade bei der Verarbeitung multimodaler, kom‐
plexer Daten ergeben sich durch die Möglichkeiten
des maschinellen Lernens Anwendungsmöglich‐
keiten, die kaum durch klassische Algorithmen
darstellbar sind. Hier rücken die GxP-regulierten
Bereiche zunehmend in den Fokus, um diese wei‐
teren Potenziale zu erschließen. 
Um jedoch den hier geltenden strengen Anforde‐
rungen an die Sicherheit zu genügen, ist eine Aus‐
gestaltung der für den GxP-regulierten Bereich ty‐
pischen begleitenden Prozesse von der Planung
über die Entwicklung zur Betriebsphase notwen‐
dig, etwa am Beispiel der pharmazeutischen Her‐
stellung (GMP, Annex 11 [1]). Hierunter fallen ins‐
besondere die Definition des Anwendungskontexts
und der Zweckbestimmung, das strukturierte Risi‐
komanagement und die Risikokontrolle, die Beach‐
tung von Anforderungen an das Datenmanage‐
ment, die Nachvollziehbarkeit des Entwicklungs‐
prozesses und des Versionsmanagements, die Vali‐
dierung der Tauglichkeit für den Einsatz im
regulierten Prozess sowie die laufende Qualitätssi‐
cherung im Betrieb.
Diese Expertenempfehlung definiert ein praktika‐
bles Vorgehensmodell für die Identifikation, den
Einsatz und den Betrieb ML-gestützter Systeme,
die die Vertrauenswürdigkeit in diesen Systemen in
demselben Maße wie in konventionellen Systemen
fördert. Bestehende, typischerweise allgemein ge‐
haltene Regulierungen wie etwa GMP, Annex 11
[1] im Bereich der pharmazeutischen Herstellung,
werden angemessen im Sinne der Patientensicher‐
heit ausgelegt. Damit fördert diese Expertenemp‐
fehlung ein gemeinsames Verständnis und die all‐
gemeine Akzeptanz bei Behörden, bei pharmazeu‐
tischen Unternehmen und bei Herstellern von ML-
gestützten Systemen und deren sicheren Einsatz in
geeigneten Anwendungsfeldern.
Konkret behandelt diese Expertenempfehlung die
folgenden Themen:
• beispielhafte Darstellung von Möglichkeiten

maschinellen Lernens in der pharmazeutischen
Industrie

• eine Zusammenfassung der Herausforderungen
der Industrie

• eine Übersicht über das regulatorische Umfeld
und technische Regeln

• Leitgedanken für Design, Entwicklung und
Betrieb von ML-gestützten Systemen

• eine Anleitung für die Projektplanung von
ML-gestützten Systemen
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• Empfehlungen zur Entwicklung und Abnahme
sowie für die Betriebsphase von ML-gestüt‐
zten Systemen

• gesonderte Überlegungen zu Open-Source-
Modellen, Einsatz von vortrainierten Modellen
und Besonderheiten bei Lieferantenbeziehun‐
gen

Diese Vorgehensmodelle sollen die Validität von 
ML-Systemen und das Vertrauen in diese Lösun‐
gen derart ermöglichen, dass diese im GxP-Umfeld 
sicher eingesetzt werden können.

1 Anwendungsbereich
Diese Expertenempfehlung wendet sich an diejeni‐
gen, die im regulierten Bereich der Pharmaindus‐
trie Daten mit Methoden des maschinellen Lernens 
auswerten und die gewonnenen Informationen et‐
wa zur Qualitätssicherung, Effizienzsteigerung 
oder Kostensenkung nutzen möchten. Die regulier‐
ten Bereiche betreffen Prozesse, die unter GxP-An‐
forderungen fallen.
Die Expertenempfehlung wendet sich auch an An‐
bieter von ML-gestützten Systemen und an den 
Anlagenbau, der solche Systeme integriert. Bera‐
tungsdienstleister im GxP-Bereich unterstützt die 
Expertenempfehlung bei der Abschätzung des Im‐
plementierungsaufwands sowie in der Bereitstel‐
lung der notwendigen Dokumentation, damit der 
pharmazeutische Unternehmer verantwortungsvoll 
angebotene ML-Komponenten im Rahmen regu‐
lierter Prozesse validieren und nutzen kann.
Die Vorgehensmodelle, die in dieser Expertenemp‐
fehlung vorgeschlagen werden, können auch eine 
Anregung für weitere Bereiche der Pharmaindus‐
trie wie Finance oder Marketing in Bezug auf Pro‐
zesse liefern, die einer besonderen Kritikalität be‐
züglich Sicherheit oder wirtschaftlicher Relevanz 
unterliegen. Zudem können auch Anwendende im 
Bereich Medizintechnik oder anderen sicherheits‐
relevanten Industrien nach eigenem Ermessen Vor‐
gehensmodelle in dieser Expertenempfehlung für 
sich nutzen.
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